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Resumen

Ante el incremento de incidentes violentos en espacios
universitarios ecuatorianos, esta investigacion propone el
disefio e implementacion de un sistema de botones de
panico para oficinas administrativas criticas. Utilizando
microcontroladores ESP32 y comunicacion Wi-Fi, el
sistema permite emitir alertas automaticas mediante
Telegram, activando sefiales visuales en zonas
estratégicas. La solucion fue instalada en los
departamentos de Tesoreria y Admisiones, definidos
como areas de alto riesgo segun andlisis institucional. La
arquitectura contempla activadores analdgicos, protocolos
de seguridad validados por el jefe de seguridad y una
integracion eficiente con la red inalambrica existente. El
objetivo es reducir los tiempos de respuesta ante
emergencias, logrando una latencia promedio de 0.5
segundos. Ademas, se evallUa el impacto en la percepcién
de seguridad de los usuarios. Este estudio se enmarca en
la necesidad de herramientas tecnoldgicas accesibles,
confiables y de bajo costo que fortalezcan la gestion de
riesgos en entornos educativos de alta afluencia.

Palabras clave: Arduino IDE, Botones de pénico, Alto
Riesgo, Seguridad, Microcontroladores.
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Abstract

In response to the rising incidence of violence in Ecuadorian
university settings, this study presents the design and
implementation of a panic button system for critical administrative
offices. The system employs ESP32 microcontrollers and Wi-Fi
communication to send automated alerts via Telegram, activating
visual signals in strategic locations. Installed in the Treasury and
Admissions departments—identified as high-risk zones through
institutional risk analysis—the system integrates analog triggers,
validated security protocols, and seamless connectivity with the
existing wireless network. The primary goal is to reduce
emergency response times, achieving an average latency of 0.5
seconds. Additionally, the study evaluates the system’s impact on
users’ perceived safety. This initiative addresses the urgent need
for accessible, reliable, and cost-effective technological tools to
enhance risk management in high-traffic educational
environments.

Keywords: Arduino IDE, Panic Buttons, High Risk, Security,
Microcontrollers.
Resumo

Face ao aumento de incidentes violentos em ambientes
universitarios no Equador, este estudo apresenta o desenho e a
implementacdo de um sistema de botbes de pénico para
escritérios  administrativos  criticos. O sistema utiliza
microcontroladores ESP32 e comunicacdo Wi-Fi para enviar
alerta automaticos através da plataforma Telegram, ativando
sinais visuais em locais estratégicos. A solucédo foi instalada nos
departamentos de Tesouraria e Admissoes, identificados como
zonas de alto risco com base em andlises institucionais. A
arquitetura inclui acionadores analdgicos, protocolos de
seguranca validados pelo chefe de seguranca e integracéo
eficiente com a rede sem fios existente. O objetivo principal é
reduzir os tempos de resposta em situacdes de emergéncia,
alcancando uma laténcia média de 0,5 segundos. O estudo
também avalia o impacto na percecdo de seguranca dos
utilizadores. Esta proposta responde a necessidade urgente de
ferramentas tecnoldgicas acessiveis, fiaveis e de baixo custo
para reforcar a gestéo de riscos em ambientes educativos com
elevada afluéncia.

Palavras-chave: Arduino IDE, Botdes de panico, Alto risco,
Seguranca, Microcontroladores
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Introduccioén

La seguridad en campus universitarios es relevante como respuesta a la creciente
vulnerabilidad de espacios con alta afluencia de usuarios. Estudios recientes muestran
que la implementacién de sistemas de alerta temprana y botones de panico en
entornos académicos mejora significativamente la gestion de incidentes y la
percepcion de seguridad entre estudiantes, docentes y personal administrativos. En
especial considerando el contexto del pais de ejecucion de la investigacion como lo es
Ecuador, El cual posee estadisticas complejas en materia de seguridad expuestos por
Olmedo (2023), como:

El periodo desde el 1 de enero hasta el 20 de marzo de 2022, las entidades pertinentes
registraron un total de 815 fallecimientos violentos o como en el lapso equivalente de
los primeros 78 dias del 2023, donde, existe el reporte de 1356 incidentes, lo que
representé un aumento del 66,4% (p.1).

Considerando estadisticas de incremento de fatalidades e incidentes dentro del pais
se considera un método preventivo el incremento de seguridad con el uso de la
tecnologia, por tal motivo el estudio se centra en el analisis y la propuesta de
implementacion de un sistema de botdn de panico en el entorno universitario.
Funcionando como respuesta a la creciente preocupacién por la seguridad en
espacios académicos impulsado por la necesidad de desarrollo de herramientas
tecnolégicas que permitan una respuesta rapida y efectiva ante situaciones de
emergencia. En este contexto, el objetivo de la investigacion es disefiar e implementar
un sistema de botones de panico basado en microcontroladores y comunicacion Wi-Fi

que, a través de la plataforma Telegram y activadores analdgicos, optimice la
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seguridad y los tiempos de respuesta ante emergencias en oficinas administrativas
criticas. A raiz del objetivo planteado nacen objetivos especificos como: Analizar los
requisitos de seguridad y normativas aplicables a la instalacion de dispositivos de
alerta manual en entornos administrativos universitarios. Definir la arquitectura de
hardware para garantizar la fiabilidad y durabilidad en las oficinas seleccionadas.
Desarrollar un firmware en Arduino IDE que capture el evento de pulsacién y envie, en
menos de 0.5 s, la notificacion cifrada a un Bot de Telegram configurado para el jefe
de seguridad e Integrar la solucion con la red inalambrica existente, validando la
cobertura y estabilidad de la conexion en todos los puntos de la instalacion.

Todo esto nos lleva a realizarnos la siguiente pregunta de investigacion. ¢ Como
impacta la implementacion de un sistema de botones de panico basada en
microcontroladores y comunicacion Wi-Fi con notificaciones automaticas a través de
Telegram en los tiempos de respuesta ante emergencias y en la percepcion de
seguridad de los usuarios en oficinas administrativas criticas?

Los aspectos que se deben enmarcar y se conoce sobre la institucién es: se define
como una institucion privada sin fines de lucro, que funciona bajo el rubro de educacion
superior y la solicitud del estudio fue definida por la misma institucion haciendo
hincapié en las oficinas que consideran de alta afluencia como lo son el departamento
de tesoreria y admision.

En los ultimos afios, la seguridad en entornos educativos ha cobrado una gran
relevancia, especialmente ante situaciones de riesgo como intrusiones, accidentes o

amenazas externas (Castro 2024). Diversos estudios han abordado soluciones
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tecnolégicas que permitan emitir alertas rapidas y efectivas en situaciones de
emergencia.

En el trabajo de Jiménez y Chavez (2023), se implementoé un sistema loT de vigilancia
de bajo costo y facil instalacion para residencias, este sistema cuenta con dos médulos
Esp32Cam, los cuales estan configurados Maestro-Esclavo y utilizan el protocolo de
comunicacién ESP-NOW para poder recibir y enviar datos de un médulo a otro, como
es la informacion de los sensores de movimiento y magnético, ademas se integra una
alarma sonora al sistema de vigilancia, lo interesante es cuando se detecte movimiento
en la residencia se envia un mensaje de alerta junto a imagenes de la misma a traves
de una API de Telegram.

Por otro lado, la investigacién de Romero y Torres (2022) se enfocaron en la seguridad
de los vehiculos que transportan ganado el sistema busca reducir e incluso frustrar los
planes por parte de los perpetradores a través de un boton de panico en los vehiculos
de manera que envien sefales de alerta a los puntos de control y monitoreo, ademas
cuenta con sensores en las puertas que al activarse el personal a cargo de la
seguridad debe realizar el respectivo procedimiento de seguridad por medio de la
camara de vigilancia.

A nivel internacional, Lozano-Castillo, (2025) desarrollé un prototipo de alarma integral
disefiado exclusivamente para mejorar la seguridad en los conjuntos residenciales,
éste permite prevenir la intrusién en los apartamentos y activar una alarma silenciosa,
también alerta de eventos sismicos en tiempo real esto se realiza a través de una
interconexién mediante microcontroladores (ESP32), y comunicacion inaldmbrica a

través del protocolo LoRa (Mddulo LoRa Reyax 998), permitiendo asi, un alcance
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superior a grandes distancias sin requerir una conexion constante a internet. No
obstante, el sistema ofrece un control a través de la aplicacion Telegram (plataforma
para envié de mensajes), brindando a los residentes del apartamento la posibilidad de
auto gestionar su sistema de alarma, recibir notificaciones en tiempo real a través de
internet desde cualquier lugar.
Estos antecedentes nos muestran como se ha ido integrando los microcontroladores
para la seguridad de distintos lugares ya que la situacion actual de crisis en materia
de seguridad que atraviesa el pais es cada vez mas critica (Granda, 2023). Entonces
contar con medidas de seguridad ante diversas crisis que se puedan suscitar dentro
de espacios publicos o privados se vuelve ya una necesidad (Peral-Belmont, 2013) y
el botdn de alarma silenciosa es una de esas tantas soluciones eficientes y de bajo
costo que se pueden implementar ya que protege y no pone en riesgo la integridad
fisica de las personas involucradas (Tapia, 2023).
La estructuracion del sistema esta basada mediante la metodologia guia para la
implementacion de Sistemas de Alerta Temprana (Unidad Nacional para la Gestion del
Riesgo de Desastres, 2023), adaptada en el entorno educativo superior. Definido en
cinco etapas.

1. Identificacion de amenazas y usuario clave.

2. Definicion de requisitos técnicos y normativos.

3. Seleccién y montaje de hardware.

4. Desarrollo e integracion de firmware en Arduino IDE.

5. Pruebas de campo y ajuste de parametros de comunicacion.
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Cada etapa validada con gestion documental y talleres con el jefe de seguridad del

campus, cumpliendo con un ciclo iterativo de mejora continua.

Metodologia

El pilar fundamental de la investigacion y desarrollo de este sistema de botones de
panicos es el disefio de la arquitectura del sistema (Arrescurrenaga, 2023), donde se
define los materiales tanto para los multiples emisores como para el receptor,
considerando segun la arquitectura del sistema los componentes del emisor como: Un
pulsador de cuatro pines NA, microcontrolador ESP32 s2 mini, baquelita, un cargador
de 5V y una caja plastica a medida. Mientras que, los componentes del receptor son:
Un capacitor electrolitico 1uF, Resistencia de 10k Q, un transistor 2N3904, borneras
de conexién, un diodo Rectificador 1N4001, un microcontrolador ESP32 s2 mini, un
cargador de 5V, baquelita y una caja plastica a la medida. Todos los elementos
seleccionados por su fiabilidad y bajo costo.

El funcionamiento de un sistema de botdn de panico comienza desde que se presiona
el botdn, el microcontrolador captura el evento, el cual envia una sefal a los receptores
que procesa la informacion y los distribuye hacia los accionadores previamente
configurados (Villamarin, 2023), en este caso, una sefal analdgica y una sefal digital
de aprovechamiento de seguridad y flexibilidad de Telegram para ofrecer
notificaciones instantaneas y discretas (Bennett, 2024).

Dentro de las consideraciones de integracion de los protocolos de seguridad y el canal
de notificaciones se debe tomar en cuenta casos hipotéticos como la caida del servidor
(Casanova et al., 2021) o la propia seguridad de la red de la institucién que realiza una

rotacién de IP en ciclos de 24 horas, ademas, enfocar que el bot de Telegram utiliza la
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API oficial que envia la informacién a un canal privado y secreto para asegurar la
confidencialidad de las alertas (CCN-CERT, 2023).

Simultaneamente, se adoptd un enfoque mixto para garantizar la seguridad de la
sefal, considerando que los datos criticos viajan por un canal seguro y unico para el
sistema, sin interferencia ni trafico de ningun otro dispositivo (Escuela politécnica
Nacional, 2021), ya que se definié una IP unica y sin capacidad de rotacion solo para
el canal de informacion de la alarma y la informacion de logs de eventos se almacenan
en un servidor local, manejado por la misma institucion.

En cuanto al firmware, al estar escrito en Arduino IDE se necesita que esté
incorporando en su arquitectura: lectura de interrupcién del Hardware, capacidad de
selectividad de hardware, enviando marca de tiempo, ubicacion y confirmacion de
recepcion (Mufioz-Zuta, 2023). Mientras que, para la fase de pruebas la aplicacion
metodoldgica de trabajos previos sobre totems de alerta, valorando la capacidad de
modularidad del cédigo y la facilidad de mantenimiento (Rosales, 2023), es lo propicio.
El sistema de botones de panico con alerta silenciosa debe complementarse con una
distribucion clave de los pulsadores de alerta (Vinueza, 2019), siendo clave la
aplicacion de un analisis de riesgos enfocado en peligros sociales comunes y
especificos con cierto grado de posibilidad en el rubro de la institucion (Quintero,
2022), informacion que sirve de ayuda a la arquitectura del hardware, a la
implementacién y el dimensionamiento de la red que afecta directamente a la latencia
(Castro, 2024).

A fin de adecuar el disefio y la implementacién del sistema de botones de panico a las

particularidades de cada nucleo administrativo, se desarrolla la Tabla 1, que responde
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a un analisis de riesgos y peligros en las principales areas de la instituciéon. Evaluando
secciones de manera general, considerando las amenazas mas probables en

instituciones educativas y especificas de cada area, vinculadas a atentados, robos de

dinero, asi como el nivel de severidad en el caso no consentido de materializarse.

Tabla 1l

Andlisis de riesgos y peligros por areas de la institucién

< Riesgos Escenario de Funciomael
Area gos y Probabilidad Severidad botén de
peligros amenaza .
panico
Robo con Sienciosa a
intimidacion de Asalto a Lesto de
personal o ventanilla para ge uridad
Admisiones usuarios exigencia de Alta Alta act%va ol y
(Cérdoba- dinero en
~ . protocolo de
Castafieda, efectivo
entrada
2021). L
rapida
Envia alerta
Robo organizado Ingreso de varios silenciosa al
de grandes puesto de
. sumas de agresores para . seguridad y
Tesoreria o L despojo de Media-Alta Alta 4
efectivo; colusion . activa el
. o fondos (Suarez-
interna (Penafiel Sanchez, 2021) protocolo de
& Ponce, 2023). ' ' entrada
rapida
Intrusién para Robo de
Laboratorios robo de equipos rea(_:tlvos 0 Baja Media
caros o insumos  equipos durante
peligrosos horarios inactivos
Hurtos de
objetos Hurtos _
Aulas de oportunistas en . .
personales Media Media
clases (dinero descansos o
. cambios de turno
dispositivos)
Robo o extorsion
Direcciones para obtener
de fondos de Ame_ngza a Baja-Media Media
. administrativos
facultades proyectos o caja
chica
Robo de Asalto por
inventario valioso pe;rsonal externo . .
Bodega . o0 interno para Media Media
(herramientas,
sustraer
repuestos) .
mercancia

El resultado se presenta en forma de matriz, donde se cruzan la probabilidad de que

ocurra el evento y el impacto de cada escenario con la funcidén especifica que cumple
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el boton de panico (por ejemplo, alerta silenciosa, activacion de sirena interior o
bloqueo de accesos). La Tabla 1 permite priorizar los recursos de seguridad, ajustar el
protocolo de respuesta y orientar futuras mejoras en el sistema segun el grado de
criticidad de cada espacio. Sin embargo, para consideraciones iniciales se selecciona
los dos departamentos mas criticos para la ejecucion del sistema (Rodriguez et al.,
2021).

En cuanto a la arquitectura del circuito, primero se disena el circuito en un software de
simulacion, el seleccionado por su simplicidad de la interfaz y funcionalidad intuitiva
es Proteus Professional 8 que es un software eléctrico donde se pueda disenar
circuitos utilizando una variedad de componentes eléctricos que proporciona la libreria
del software, El disefio del circuito emisor se ve reflejado en la Figura 1, donde, se
conecta el pin GPI01 a la fuente de 5 voltios externa y pin GND del esp32 a la tierra
comun, luego se conecta un pin del pulsador al GPI01 del ESP32 y el otro terminal del

pulsador al GND.

Figural

Esquema de conexion del emisor

J1 J2
1 4
110 O
2 15 o+—3- .
2 1o o2
—1©° I]BOTON i .
CONN-SIL4 CONN-SIL4 —I— AnE
bl
& -

Posteriormente se realiza el disefio del receptor, el cual posee mayor complejidad en

funcionamiento ya que se deben utilizar elementos que filtren las sefiales de ruido para

10
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que la senal principal llegue sin interrupcién, el disefio se ve reflejado en la Figura 2,
donde, se ve conectado el catodo del diodo al pin GPI03 del ESP32 y el anodo al
terminal positivo de la fuente y el capacitor se lo conecto al GPI04 y GND del ESP32,
luego se conecta la base del transistor al GPIO3 del ESP32 a través de la resistencia
de 10 kilo ohmios, el emisor se conecta al GND vy el colector lo conectamos al terminal
negativo de la fuente.

Finalmente, al plasmar los disefios del emisor y receptor en Proteus se realiza la
simulacion, al observar que el programa corre correctamente se puede realizar el

ensamble real con validez y confianza en una baquelita.

Figura 2

Esquema de conexion del receptor

L [ RLA1
I D2 || M
J2 J3 J4
1 A1 1 D1 I
o | 240 10 R1 Q1 -
3 3 2N3904
CI | I Ol & Ko TR 10
[ : LED-BLUE 210
CONN-SIL4 CONN-SIL4 CONN-SILE | [
| TBLOCK-M3
4 ==
'
;01
Tqu

El ensamblaje final de cada circuito en la baquelita se puede divisar en la Figura 3,
previo a la instalacion de los circuitos en los lugares definidos, se realizan pruebas de
funcionamiento que cumplan con el lineamiento que al presionar un botén se debe

enviar una coordenada “a” y cuando vuelve a ser presionada debe enviar una

coordenada “b”, de la misma manera el otro botdn debe enviar una coordenada “c” y

al presionar nuevamente se envia una coordenada “d”, de manera intercalada. Esto

11
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para que cuando el receptor reciba esas sefiales se pueda enviar un mensaje diferente
cada vez que un botén es presionado. Como parte del disefio del receptor se considera
al sistema de almacenamiento de informacion, conociendo que se realiza mediante
Telegram, se dispone de un chat unico donde se verifiquen las alertas, creando un Bot
de Telegram, a través de Bot Father, el logo definido en la Figura 3, con el nombre de

Emergencia Bot.

Figura 3

Bot de Telegram

R

- 20 O19 unsers

BotFFather &

Los pasos para crear el Bot son sencillos, iniciando con /start continuo de /newbot y

se coloca el nombre para el Bot.

Figura 4
Creacion del Bot de Telegram

2Qué puede hacer este bot?

BotFather is the one bot to rule them all. Use it to create new bot accounts and
manage your existing bots.

About Telegram bots:

Bot API manual:

Contact if you have questions about the Bot APL

10 de diciembre de 2024

12
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Con el Bot listo, el servidor BotFather entrega el Token y el link de invitacién como se
visualiza en la Figura 5, es importante aclarar que el Token no debemos compartirlo
con nadie ya que podria ser manipulado por otra persona e incluso eliminarlo de

Telegram.

Figuras

Enlace de invitacion de Bot de Telegram

Done! Congratulations on your new bot. You will find it at

- YWou can now add a description, about
section and profile picture for your bot, see for a list of
commands. By the way, when you've finished creating your cool
bot, ping our Bot Support if you want a better username for it.
Just make sure the bot is fully operational before you do this.

Use this token to access the HT TP API:

Keep your token secure and store it safely, it can be used by
anyone to control your bot.

For a description of the Bot API, see this page:

Con el Bot listo se procede a la programacion en el receptor a través de la aplicacion
Arduino IDE, de la linea 1 a la 4 se incluyen las bibliotecas que se usaran, en la linea
7 y 8 se escribe el nombre de la red Wifi a la que queremos conectarnos y también

escribimos la clave, en este caso al ser una red abierta se deja el espacio en blanco.

Figura 6

Declaracion de las librerias del programa de Arduino

<WebServer.h)
MWiFiClientSecure.h)

le <UniversalTelegramBot.h>

* ssid = "UTESDonline";
* password = "";

13
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El cédigo se ve reflejado en la Figura 6, sin embargo, se detecté una complicacion, ya
que la institucion cuenta con varios repetidores de WiFi y existia la posibilidad que al
momento de apagarse y prenderse el receptor, este podia conectarse a un repetidor
diferente al que teniamos pensado cambiando asi su IP, en aras de solventar esta
complicacion situacional, se crea una mascara de seguridad que se conecta al
repetidor requerido siempre y cuando se tenga conocimiento de la direccién IP fija.

De la linea 11 a la 15 se crea la mascara de seguridad con la direccién IP planteada
en la Figura 7, desea que se conecte continuamente, en la linea 17 se crea un objeto
llamado servidor de la clase WebServer. Este objeto se encargara de manejar las
peticiones HTTP en un servidor web que se ejecutara en el dispositivo. El numero 80
indica el puerto que se utiliza para el servidor web, que por convencion es el puerto
estandar para HTTP. En la linea 18 se define la constante pinRelay que esta conectada
al pin 15 del modulo esp32 S2 mini y es de caracter const int ya que no se necesita

que cambie de valor mientras se ejecuta el programa.

Figura7

Caodigo de configuracion IP estatica

IPAddress local IP(172, 24, 13, 213);
IPAddress g (172,28, /13, 1);
IPAddress s 255, 255,255, 0);
IPAddress p

IPAddress secondaryDNS

WebServer server(80);
pinRelay = 15;

La Figura 8 muestra la linea 21 y 22, donde, en la linea 21 se escribe el token del

Boty en la linea 22 la ID de la cuenta de Telegram que deseamos que reciba las

14
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alertas y almacene la informacion de las sefales, la informacion dicha se encuentra

censurada en la Figura 8, por motivos de seguridad.

Figura 8

Configuracion de seguridad del Bot de Telegram

Se obtiene la ID de la cuenta mediante el Bot “IDBOT” en Telegram, iniciando con /star
y se refleja la ID. La Figura 9 muestra los cédigos de la configuracion de cada uno de

los pines de los componentes electronicos utilizados.

Figura 9

Cadigos de la configuracion de cada uno de los pines de los componentes electrénicos utilizados

setup() 1
erial.begin(115268);

inMode(pinRelay, OUTPUT);
di JlTﬂl”“'TH(plﬂHElﬂv LOW) ;

En la linea 27 se crea la funcion, donde, se configura los pines para iniciar las
comunicaciones, la linea 28 “Serial.begin” sirve para iniciar la comunicacién entre el

microcontrolador y el ordenador, se configura en 115200 baudios ya que es una
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velocidad comun para una comunicacion rapida, en la linea 30, define a la
configuracion inicial para asegurarnos que el relé este apagado al momento de
encender. Los emisores colocados en los departamentos de Admisiones y Tesoreria,
poseen un cédigo similar al del receptor, iniciando con las bibliotecas, seleccion de red
WiFiy en la linea 7 se dfine la IP que envia el mensaje al emisor (recordando que la
IP la brinda el receptor a través del monitor serial) tal como se observa en la Figura

10.

Figura 10

Declaracion de las bibliotecas del codigo del receptor

le <WiFi.h>
» <HTTPClient.h>

* ssid = "UTESDonline";
* password = "";

* relayControlUrl = "http://172.24.7.56/control™;

pinPulsador 14;
pulsadorAnterior HIGH;
estadoRelay = false;

La Figura 10, visualiza el cédigo y detecta cuando se presiona un boton conectado a
un pin digital (pinPulsador). Si detecta un cambio de estado (de no presionado a
presionado), invierte el estado de un relé (estadoRelay), enviando el comando “a” para
encender o “b” para apagar mediante la funcion sendCommand. Ademas, imprime el
comando enviado en el monitor serial y espera 500 ms para evitar rebotes. Finalmente,
actualiza el estado del botén para futuras detecciones.

La funcién sendCommand (char comando) como se visualiza en la Figura 11, envia un

comando a un servidor a través de una solicitud HTTP GET. Primero, crea la URL

combinando relayControlUrl con el parametro comando.
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Figura 11

Cadigos de los pines de los pulsadores

loop() {
pulsadorActual = digitalRead(pinPulsador) == LOW;

if (pulsadoraActual != pulsadorAnterior && pulsadorActual == LOW) {
estadoRelay = !lestadoRelay;
comando = estadoRelay ? 'a" : "b";
)s

pulsadorAnterior = pulsadorActual;

Luego, inicia la conexién HTTP vy realiza la solicitud GET. Si la respuesta es positiva
(httpCode > 0), imprime el codigo HTTP en el monitor serial. Si falla, muestra un

mensaje de error. Finalmente, cierra la conexion HTTP, todo el proceso es repetido

[{ PRt

para el emisor de tesoreria con el cambio en las variables que seran “c” y “d” para
poder diferenciar coordenadas. informacion complementada en la Figura 12.

Figura 12
Caodigo para realizar la solicitud del GET

endCommand ( comando) {
HTTPClient http;
String url = String(relayControlUrl) + "2comando=" + comando;

p. n(url);
httpCode = http.GET();

if (httpCode > 9) {
Serial.printf("Respuesta HTTP: ", httpCode);

rintln("Error en la soli ud HTTP");

En la Figura 11 también se ve la aplicacion de la funcién handleRelayControl () que
gestiona comandos recibidos por URL para controlar un relé. Si el comando es "a",

activa el relé y envia un mensaje indicando que "EMERGENCIA ADMISIONES" esta
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activado. Si es "b", lo desactiva y notifica la desactivacion. Los comandos "c" y "d"
realizan la misma accion, pero para "EMERGENCIA TESORERIA". Si el comando es
invalido, envia un error HTTP 400. Al finalizar, responde con un mensaje HTTP 200
confirmando que el comando fue procesado. El complemento del circuito con las

variables de los dos botones se visualiza en la Figura 13.

Figura 13

Cadigos con las variables de los emisores

String comando =

(comando —-—

f (comando =

te(pinRelay

£ 1n( " Re
£ (comando -
e(pinRela
’ sage (E

Resultados y Discusion

La implementaciéon del sistema de botones de péanico redujo el tiempo de alerta a
emergencias graves en los departamentos de Admisiones y Tesoreria a 0.48
segundos, en la Tabla 2, se detallan las métricas de desempefio del sistema,
destacando el tiempo de latencia o tiempo de alerta del sistema siendo un valor

promedio bastante reducido.

Efectuando 200 pulsaciones distribuidas equitativamente entre las oficinas de
Admision y Tesoreria. El 98.7% de las alertas se recibio sin necesidad de reintentos,

y Unicamente en 2 ocasiones fue necesario reintentar la transmision.
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Tabla 2
Tiempos de respuesta (N=200)

Métrica Valor promedio Desviacion estandar N° eventos
Tiempo de alerta (s) 0.48 0.05 200
Tasa de entrega en 98.7 12 200

primer intento (%)

Eventos de reintento >

de transmision - 200

La Tabla 3 indica los datos de la estabilidad de la conexion de Wi-Fi, datos obtenidos
en el intervalo de tiempo de octubre 2024 — febrero 2025. Se registraron 7 breves
interrupciones de enlace (3.5%), todas recuperadas automaticamente por el protocolo

de reintentos integrado en el firmware.

Tabla 3

Porcentaje de estabilidad de la conexion Wi-Fi (N=200)

Indicador Porcentaje N° eventos
Conexion estable en el primer intento 96.5 200
Caidas de enlace durante el periodo 7 200
Reconexiones automaticas exitosas 100 7

La encuesta incluy6 a 50 usuarios (estudiantes, docentes y personal administrativo).
El 92% manifesté sentirse “muy seguro” o “seguro” con el sistema instalado. Y se
obtiene un puntaje medio de aceptacion alto en todas las preguntas de la encuesta

como se puede ver en la Tabla 4.
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Tabla 4

Distribucién de respuestas por item (escala Likert 1-5, N=50)

Item de encuesta Puntaje medio Dgsstv; ,a,ﬁi:’," encut!q;ta dos
Sensacion de seguridad post instalacion 4.6 04 50
Facilidad de uso del pulsador 4.7 0.3 50
Confianza en la notificacion via Telegram 4.5 0.5 50

Realizando pruebas de falsas alarmas dentro de los registros del Bot de Telegram se
analizo que solo se obtuvo un reporte de falsa alarma (0.5%) atribuida a un rebote de
pulsador, sin fallos de hardware o software durante el periodo de prueba, informacién

destacada en la Tabla 5.

Tabla5

Incidencia de fallos y falsas alarmas (N=200)

. Lo . N° de Porcentaje o
Tipo de incidencia ocurrencias (%) N° eventos
Falsas alarmas 1 0.5 200
Fallos de hardware o software 0 0.0 200

La eficiencia del sistema desarrollado se evidencia no solo en sus métricas internas,
sino también al compararlo con otras soluciones de seguridad implementadas en
Ecuador, Latinoamérica y a nivel internacional. En particular, se destacan tres

aspectos clave:

1. Latencia optimizada. El sistema alcanza una latencia promedio de 0.48
segundos, inferior a la reportada en estudios similares como el de Jiménez &

Chavez (2023), cuyo sistema loT residencial presenta latencias superiores a 1

20



Revista TSE'DE, 2025. 8 (2), julio-diciembre, ISSN: 2600-5557

segundo. Esta mejora se atribuye al uso de interrupciones por hardware y la
comunicacioén directa via Telegram.

2. Fiabilidad y recuperacién automatica: Con una tasa de entrega en el primer
intento del 98.7% y recuperacion automatica del 100% ante caidas de enlace,
el sistema supera estandares de plataformas comerciales como HALO iPanic,
gue dependen de servidores externos y requieren doble activacion para emitir
alertas (IPVideo Corporation, 2025).

3. Costo y escalabilidad: La arquitectura basada en ESP32-S2 mini, pulsadores
analdgicos y redes Wi-Fi existentes permite una implementaciéon de bajo costo
y alta escalabilidad. A diferencia de sistemas que requieren sensores
especializados o suscripciones, esta solucion puede replicarse facilmente en

otras areas institucionales.

La comparacion con otros sistemas de boton de panico en la Tabla 6 da validez tanto
frente a sistemas que se encuentran como viables en el mercado como frente a
sistemas de desarrollo de investigacion con componentes similares.

Otro aspecto a resaltar es el uso de Telegram como canal de notificacion ofrece
ventajas como cifrado de extremo a extremo, canales privados, y compatibilidad
multiplataforma, reforzando la seguridad y accesibilidad del sistema.

Los resultados obtenidos no solo demuestran la efectividad técnica del sistema, sino
gue también lo posicionan favorablemente frente a otras soluciones de seguridad. La
latencia inferior a 0.5 segundos representa una mejora significativa respecto a
sistemas loT similares, mientras que la alta tasa de entrega y recuperacion automatica

refuerzan su fiabilidad operativa., Comparado con alternativas comerciales como
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HALO iPanic, el sistema propuesto destaca por su independencia de servidores
externos, menor complejidad de activacion y facilidad de integracién. Estas
caracteristicas, junto con su bajo costo y escalabilidad, lo convierten en una
herramienta tecnoldgica viable y replicable en entornos institucionales de alto riesgo,
especialmente en contextos latinoamericanos, donde, la infraestructura y presupuesto

suelen ser limitados.

Tabla 6

Comparacion con otros sistemas de boton de panico

Sistema Latencia Tecnologia Dependencia Costo Aplicacion
de nube

Sistema en 048s ESP32 + Baja Bajo Universidades

estudio Telegram

HALO iPanic Variable (requiere loT+ HALO Alta Alto Escuelas,

(EE.UU) doble pulsacién) Cloud Oficinas

Boton tipo No especificada ESP32 + GPS Media Media  Universidades

totem UPS

(Ecuador)

Boton loT Alrededor de un ESP32 + Web Media Bajo Residencias

BUAP segundo configurable

(México)

El sistema desarrollado cumple con los objetivos planteados, optimizando los tiempos
de respuesta ante emergencias y mejorando la percepcion de seguridad de los
usuarios. La eficiencia del sistema se atribuy6 al uso de interrupciones por hardware
y la optimizacion del firmware en Arduino IDE, lo cual permitié superar los estandares

reportados en estudios similares. La alta fiabilidad en la transmision de alertas, junto
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con la recuperacion automatica ante caidas de enlace, coincide con lo planteado por
(Casanova et al., 2021) sobre la importancia de protocolos de reintento en sistemas
de alerta temprana.

La mejora en la percepcion de seguridad se alinea con lo reportado por (Lozano-
Castillo, 2025), quien evidencio que la integracion de sistemas de alerta silenciosa en
residencias elevo la confianza de los usuarios. En el contexto universitario, este
impacto emocional positivo refuerza la aceptacidén institucional del sistema. La
arquitectura del sistema, su bajo costo y facilidad de implementacion lo posicionan
como una herramienta tecnoldgica viable para entornos educativos de alta afluencia.
Aunque se identifico una falsa alarma por rebote de pulsador, se recomienda
incorporar filtros de software para mitigar este tipo de eventos. Finalmente, la robustez
operativa y la escalabilidad del sistema permiten proyectar su aplicacion en otras areas
del campus o en instituciones con caracteristicas similares, consolidando su valor
como solucién efectiva para la gestiéon de riesgos.

Conclusiones

La implementacion del sistema de botones de panico basado en microcontroladores
ESP32 y comunicacion Wi-Fi, con notificaciones automaticas via Telegram, ha
demostrado ser una solucion eficaz para entornos administrativos criticos. Su
desemperfio técnico, con una latencia promedio de 0.48 segundos y una tasa de
entrega del 98.7%, supera los estandares reportados en sistemas similares, lo que
evidencia su eficiencia operativa.

Desde una perspectiva social y criminoldgica, el sistema responde a la creciente

necesidad de seguridad en instituciones educativas ecuatorianas, donde los
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dispositivos tradicionales suelen ser reactivos y poco integrados. La incorporacion de
alertas silenciosas y canales cifrados de comunicacion fortalece la capacidad de
respuesta institucional ante amenazas como robos, extorsiones o intrusiones.
Comparado con otros sistemas de seguridad como HALO iPanic o soluciones tipo
tétem, el sistema propuesto destaca por su bajo costo, facilidad de implementacién y
escalabilidad. Su arquitectura modular permite adaptarlo a diferentes areas del
campus sin requerir infraestructura adicional, lo que lo convierte en una herramienta
replicable en contextos similares de Latinoamérica.
La percepcion de seguridad entre los usuarios, medida mediante encuesta tipo Likert,
alcanzo un puntaje promedio de 4.6/5, reflejando no solo la funcionalidad técnica del
sistema, sino también su impacto emocional positivo. Esta aceptacién institucional
refuerza su viabilidad como modelo de gestion de riesgos.
El sistema desarrollado no solo cumple con los objetivos técnicos planteados, sino que
aporta valor cientifico al integrar tecnologia accesible con andlisis contextual,
ofreciendo una solucién preventiva, eficiente y adaptable para mejorar la seguridad en
espacios educativos de alta afluencia.
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