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Resumen

El estudio se desarroll6 ante la creciente vulnerabilidad del
Internet de las Cosas (loT), cuya expansion tecnolégica ha
incrementado los riesgos de ciberseguridad en
dispositivos. El objetivo fue analizar las principales
amenazas y proponer soluciones basadas en tecnologias
emergentes para fortalecer la proteccion de la informacion.
Se adopté un enfoque mixto, basado en disefio no
experimental y de tipo descriptivo, integrando el analisis
cualitativo de los riesgos con la evaluacion cuantitativa de
amenazas identificadas en documentos académicos y
técnicos. Los resultados mostraron que las
vulnerabilidades mas comunes estan relacionadas con
contrasenas  débiles, software desactualizado vy
configuraciones inseguras, afectando la confidencialidad
de los datos. También se determind que la aplicacién de
cifrado, autenticacion multifactor y tecnologia blockchain
reduce de manera significativa los riesgos detectados. En
conclusion, la ciberseguridad en el loT depende del avance
tecnoldgico, la educacion digital y la implementacion de
politicas publicas que promuevan un ecosistema seguro y
sostenible.
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Abstract

This study was conducted in response to the growing vulnerability of
the Internet of Things (IoT), whose technological expansion has
increased cybersecurity risks in connected devices. The objective
was to analyze the main threats and propose solutions based on
emerging technologies to strengthen information protection. A mixed
approach was adopted, based on a non-experimental and descriptive
design, integrating qualitative analysis of risks with quantitative
evaluation of threats identified in academic and technical documents.
The results showed that the most common vulnerabilities are related
to weak passwords, outdated software, and insecure configurations,
which affect data confidentiality. It was also determined that the
application of encryption, multi-factor authentication, and blockchain
technology significantly reduces the risks detected. In conclusion, loT
cybersecurity depends on technological progress, digital education,
and the implementation of public policies that promote a secure and
sustainable ecosystem capable of supporting protection measures
aligned with current needs and future technological challenges.
Keywords: authentication; blockchain; cybersecurity; intelligent
devices; vulnerabilities

Resumo

Este estudo foi conduzido em resposta a crescente vulnerabilidade
da Internet das Coisas (IoT), cuja expansao tecnoldgica aumentou
os riscos de ciberseguranga em dispositivos conectados. Seu
objetivo foi analisar as principais ameagas e propor solugbes
baseadas em tecnologias emergentes que fortalecam a protecao da
informacgéo. Adotou-se uma abordagem de métodos mistos, com um
delineamento descritivo ndo experimental, integrando analise
qualitativa de riscos com uma avaliacdo quantitativa da frequéncia
de ameacas e solugdes identificadas em documentos académicos e
técnicos relevantes. Os resultados mostraram que as
vulnerabilidades mais comuns estao relacionadas a senhas fracas,
softwares desatualizados e configuragbes inseguras, que afetam a
confidencialidade e a disponibilidade dos dados. Além disso,
constatou-se que a aplicagdo de criptografia, autenticagéo
multifatorial e tecnologia blockchain reduz significativamente os
riscos detectados. Em conclusao, a ciberseguranga na loT depende
de avangos tecnoldgicos, alfabetizagédo digital e da implementagao
de politicas publicas que promovam um ecossistema seguro,
confiavel e verdadeiramente sustentavel.

Palavras-chave: autenticacdo; blockchain;
dispositivos inteligentes; vulnerabilidades
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2

ISSN
2600 - 5557

pol

X)


mailto:revistatsede@tsachila.edu.ec
mailto:revistatsede@tsachila.edu.ec
http://tsachila.edu.ec/ojs/index.php/TSEDE/issue/archive
http://tsachila.edu.ec/ojs/index.php/TSEDE/issue/archive
http://tsachila.edu.ec/ojs/index.php/TSEDE/issue/archive

Revista TSE'DE, 2025. 8 (3), julio-diciembre, ISSN: 2600-55657

Introduccioén

El internet de las cosas (IoT) se ha venido transformando de una manera radical
teniendo una interaccién entre los usuarios y dispositivos inteligentes, lo cual permite
interconexidon entre ellos, el internet ayuda a la mejora de la automatizacion de
diferentes sectores. Sin embargo, Saavedra-Neira et al. (2023), se basan en que esta
interconexidn ha traido consigo una serie de vulnerabilidades que comprometen a la
seguridad de la informacién los diversos dispositivos 10T, debido a sus limitaciones de
hardware y disefio enfocado en la eficiencia, carecen de mecanismos robustos para
su proteccion, lo que los hace susceptibles a ataques cibernéticos. Esta situacion
plantea un problema critico en la gestién de la seguridad informatica, especialmente
en entornos donde la disponibilidad, integridad y confidencialidad de los datos son
fundamentales dentro de las loT.

Segun Baccelli (2021), considera que las amenazas mas comunes las cuales son las
contrasefas por defecto o de caracteres débiles, desactualizacion del firmware, sus
protocolos de comunicacion y ataques de los servicios de negacién, de esta manera
los atacantes o botnets toman a su posesion los dispositivos para manipular de manera
maliciosa la informacién, sus vulnerabilidades lleva consigo la afectacion no solo en
los usuarios, sino que también en las redes de dicha empresa. Por otra parte, Rivera
et al. (2024), sefialan lo siguiente para que sus amenazas se mitiguen, se cuenta con
multiples soluciones ya desarrolladas donde sus combinaciones tienen autenticidad,
cifrado de extremo a extremo, la segmentacion de redes y actualizaciones en el

software.
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Sin embargo, Flores et al. (2021), consideran que el loT ha evolucionado hacia
aplicaciones en multiples disciplinas, donde no solo se basa en la eficiencia del
hardware, sino también en el software que determina el comportamiento de los
dispositivos, en dichas tecnologias como blockchain, inteligencia artificial vy
aprendizaje automatico han sido integradas para mejorar la seguridad y el analisis de
sus datos. De manera que, Joyanes Aguilar (2021), manifiesta que el loT forma parte
de un ecosistema hiperconectado que impulsa la transformacion digital en sectores
clave, y dicha integracién con tecnologias disruptivas como Big Data y la computacién
en la nube donde se plantea nuevos retos en cuanto a la proteccion de la informacion
y la gestion de riesgos, a pesar de estos avances, su implementacion enfrenta desafios
como el manejo de grandes volumenes de informacién y la necesidad de garantizar la
seguridad y privacidad de los sistemas interconectados.

A pesar de los avances tecnoldgicos que ofrece el Internet de las Cosas (loT), su
desarrollo en entornos urbanos y criticos como el transito enfrenta desafios
importantes relacionados con la ciberseguridad, basada en la falta de familiaridad de
los usuarios con estos sistemas, su limitada infraestructura tecnoldgica en ciertas
comunidades y la percepcion de que los procesos digitales son menos confiables que
los tradicionales. Ademas, para que el loT tenga una contribucion efectivamente en la
mediacion de conflictos, principalmente en incidentes de transito, es de suma
importancia que los sistemas estén respaldados por protocolos seguros, cifrado
robusto de los datos. Segun De Grado et al. (2025), destacan lo siguiente que la
proteccion de los dispositivos conectados y la gestion segura de la informacién son

pilares fundamentales para el desarrollo de ciudades inteligentes, donde las loT puede
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ser una herramienta clave tener prevencion, analisis y resolucion de conflictos. Por lo
tanto, Pérez Martinez (2021), sefiala que el disefio de las ciudades inteligentes es
considerado una evolucién en los sistemas y la proteccion de privacidad para contar
con una sostenibilidad clave. Asimismo, Villa Crespo (2023), enfatiza que la
ciberseguridad en el loT no solo depende de la tecnologia, sino también de la
capacitacién impartidas hacia los usuarios y de las diferentes politicas publicas que
regulen el uso de manera responsable.

En el entorno ecuatoriano, el desarrollo del 10T se ha visto enfrentado a diversos
desafios, lo cual estan relacionados a la seguridad informatica y su infraestructura
tecnolégica. Segun Jumbo et al. (2023), manifiesta mediante un analisis de los
dispositivos loT en el Ecuador, donde revela que existe una alta demanda de
exposicién de una informatica sensible, dentro de las camaras web, servidores sin
protecciones adecuadas, principalmente en las provincias de Pichincha y Guayas, lo
que da por evidencia un nivel bajo de seguridad informatica dentro del pais. Como lo
manifiestan Salazar y Silvestre (2025), destaca que los hogares ecuatorianos han
adoptado las loT de una manera favorable para la mejora en la conectividad,
educacion tecnoldgica, acceso a dispositivos inteligentes. En cuanto a las soluciones,
se encuentra iniciativas mediante Smart Safety, que las impulsa empresas como lo es
Sonda, las cuales integran tecnologias como lo es la inteligencia artificial, drones y
sensores acusticos que son de ayuda para la seguridad en ciudades inteligentes.

Definicién y evolucién del loT

Segun Baccelli (2021), son el conjunto de tecnologias que conectan el mundo fisico

con lo digital. Esto permite la conexién entre dispositivos inteligentes por medio del
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internet. La evolucién de las loT comenzé con las tecnologias domdéticas en el afo
1970. Posteriormente, en los afos 90 se fortalecidé el desarrollo de etiquetas RFID;
estas permiten identificar objetos de forma unica y asi, de manera constante, siguieron
evolucionando. Hasta el dia de hoy lo siguen haciendo, y en la actualidad contamos
con tecnologias muy avanzadas y las loT integradas en diversos campos como la

salud, la industria, etc.
Arquitectura general del loT

Segun Buitrén Ruiz (2022),las arquitecturas del 10T estan estructuradas en capas,
cada una con funciones especificas que permiten la recopilacion, procesamiento y
transmision de datos, esta organizacion por niveles facilita la interoperabilidad entre
dispositivos, aunque aun no existe una arquitectura estandarizada universalmente
aceptada. El autor destaca que esta falta de estandarizacién complica la integracién
de sistemas heterogéneos, lo que representa uno de los principales desafios actuales

en el desarrollo de soluciones loT.
Aplicaciones del loT en sectores criticos

Segun Joyanes Aguilar (2021), el Internet de las Cosas constituye un ecosistema
tecnolégico y social emergente que impulsa la transformacion digital de
organizaciones y empresas, mediante la red de objetos inteligentes interconectados
permite recopilar, procesar y compartir datos, siendo clave en el desarrollo de la

Industria 4.0 y en la evolucion hacia una sociedad hiperconectada.

Seguridad Informatica en el Contexto del loT
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El Internet de las cosas, también conocido como IoT, representa una gran
transformacién tecnoldgica que conecta lo fisico y lo digital. Esto permite el intercambio
de datos en tiempo real; sin embargo, este avance tecnoldgico también deja expuestos
los dispositivos a muchos ataques. Laghari et al. (2024a) explican que los ataques en
las loT se encuentran clasificados en capas, afectando desde sensores hasta
aplicaciones, y de la misma manera requieren soluciones por cada nivel. Por otra
parte, Rahim y Chishti (2025) advierten que la abundancia de dispositivos
heterogéneos dificulta la implementacion de alguna medida de seguridad
convencional. Esto hace que se incremente el riesgo de acceso no autorizado y
manipulacion de datos.

A pesar de los constantes avances tecnolégicos, persisten desafios importantes en la
implementacion de seguridad en las loT. Ademas, Sebestyen et al (2022) destacan
que, aunque existen regulaciones como el GDPR y el IoT Cybersecurity Improvement
Act, aun existen brechas en la aplicacion de estas normativas, especialmente en el
entorno doméstico e industrial. Por eso se necesita una estrategia que combine tanto
soluciones técnicas como buenas practicas, para que asi se garantice la proteccion
de datos y la resiliencia de los sistemas loT frente a amenazas, este reto se ve mas
notorio en sectores de salud o en ciudades inteligente donde una falla puede causar

consecuencias graves.

Metodologia

La presente investigacion se desarrollé en un entorno documental, en el cantén El
Carmen, Manabi, Ecuador, utilizando fuentes digitales e informacion de caracter

académico. El enfoque que se adoptd es cualitativo, con un disefio no experimental y
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su tipo es descriptivo. Esto se oriento al analisis de las amenazas de seguridad de las
loT. Segun Senovia y Pifa Ferrer (2023), la investigacion cualitativa permite que se
comprendan fendmenos; este enfoque se basa en la interpretacion de los significados
y a la vez también de las experiencias. Ademas, el disefio no experimental es
adecuado cuando no hay manipulacion de las variables.

Se aplicaron varios métodos: documental, analitico y comparativo, el método
documental permitio la recopilacion de la informacién sobre vulnerabilidades en loT,
el método analitico facilito la identificacion de patrones mas comunes en ataques que
fueron reportados, y, por ultimo, el método comparativo permiti6 conocer las
soluciones que se propusieron en distintos contextos, tanto tecnolégicos como
geograficos.

La poblacién que se utilizo para el presente estudio fueron articulos cientificos,
informes técnicos y documentos relacionados a la ciberseguridad e loT, dentro de la
muestra se obtuvo mediante un muestreo de tipo no probabilistico por conveniencia,
considerando solo los documentos que cumplian con los criterios necesarios para la
investigacion. Como lo indica Kwon, Jang y Kim (2025), este tipo de muestreo es
frecuente en investigaciones de tipo exploratorias y descriptivas; su aplicacion resulta
valida siempre que se definan los criterios de inclusion y exclusion.

El andlisis de la presente investigacidon se centré en dos puntos claves: las amenazas
de seguridad que afectan a los dispositivos |0T y las soluciones técnicas para mitigar
los riesgos, para la organizacion de la informacion se utilizé Mendeley; Ademas, se

utilizé una matriz con el fin de clasificar las amenazas por su tipo y dispositivo afectado,
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y la solucidn que se propuso, para el proceso de datos se utilizdo Excel para tabular la

frecuencia de aparicion de amenazas y soluciones.

Resultados y Discusién

Como lo explicé Laghari (2024), en el desarrollo de esta investigacion se identificaron
las amenazas mas comunes en los dispositivos loT, muchas de las cuales
comprometian la seguridad de la informacién y la operatividad de dichos sistemas,
entre los problemas mas frecuentes se encuentran las contrasefias por defecto, las
cuales no son cambiadas y se mantienen activas, la falta de actualizaciones del
firmware y la exposicion de puertos abiertos sin la proteccion adecuada, mas del 68 %
de los dispositivos I0oT en el mundo presentan al menos una vulnerabilidad critica, y el
32% mantiene contrasefnas por defecto o débiles, facilitando accesos no autorizados.
Como lo manifesté, Jumbo (2023), en Ecuador se registré que el 54 % de las
direcciones |IP analizadas correspondian a camaras web y el 27 % a routers
domésticos sin cifrado, siendo Pichincha y Guayas las provincias con mayor
concentracion de dispositivos vulnerables, esta situacién reflejé la necesidad urgente
de fortalecer las medidas de seguridad y la configuracion de los dispositivos IoT.

Como lo indicd, Harding et al. (2025), las soluciones identificadas en la literatura se
agruparon en tres enfoques principales los cuales son: autenticacion robusta, cifrado
de extremo a extremo y segmentacién de redes, destacd que la combinacion de estas
medidas permite redujo significativamente el riesgo de ataques, especialmente en
entornos urbanos y domésticos. Como lo sefialé Victor et al. (2023), la gestién segura
de la informacion y la proteccién de dispositivos conectados son pilares fundamentales

para un desarrollo sostenible en estos entornos.
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Tabla 1

Tipos de vulnerabilidades en dispositivos loT

Tipo de D s | incipal F .
vulnerabilidad escripcion mpacto principa recuencia
estimada (%)

Accesos no Uso indebido de credenciales o Robo o alteracion de 40%
autorizados falta de autenticacion datos sensibles

multifactorial
Software Dispositivos sin parches de Explotacion de 35%
desactualizado seguridad o firmware obsoleto vulnerabilidades

conocidas

Fallos humanos Errores por falta de capacitacion Compromiso

0 desconocimiento de involuntario de la red 15%

protocolos loT
Configuracion Ausencia de cifrado o Interceptacién de datos 10%
insegura contrasenas débiles e intrusiones

Fuente: Elaboracion propia, basada en Laghari et al. (2024), Jumbo et al. (2023), Harding et al. (2025)

y Victor et al. (2023).

Segun Joyanes Aguilar (2021), la aplicacién del Internet de las Cosas (loT) en ciudades
inteligentes permitié optimizar el uso de recursos urbanos mediante sensores conectados,
redes de comunicacién y plataformas de analisis en tiempo real, estas soluciones se
implementaron en sistemas de transporte, alumbrado publico, gestion de residuos y
seguridad ciudadana, mejorando la eficiencia y sostenibilidad de los entornos urbanos, el loT
es el eje vertebrador de la transformacion digital en la industria 4.0 y en los modelos de
ciudad inteligente, donde tecnologias como 5G, inteligencia artificial y blockchain se integran

para ofrecer servicios automatizados y personalizados.

Como lo indicaron, Philipe Moura y Stefano Nicoletti (2018), en el ambito de la salud y
los hogares, el loT ha revolucionado la forma en que se monitorean y gestionaron los
datos personales, en la salud, dispositivos portatiles como relojes inteligentes vy
sensores biomédicos permitieron la supervision remota de pacientes, facilitando

diagndsticos preventivos y atencion personalizada. Dentro de los hogares, la domética

10
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basada en IloT permite controlar iluminacion, climatizacion, seguridad vy
electrodomésticos desde aplicaciones moviles, estas soluciones requirieron
arquitecturas robustas, protocolos seguros y una gobernanza ética para garantizar la

privacidad y la interoperabilidad entre dispositivos.

Tabla 2

Soluciones técnicas loT en contextos criticos

Contexto Solucién técnica loT Beneficio principal

Ciudad inteligente Sensores urbanos, redes 5G, Eficiencia energética,
IA, blockhain seguridad, sostenibilidad

Salud Wearables biomédicos, Atencion preventiva, reduccion
monitoreo remoto de hospitalizacion

Hogar Domética con apps mdviles, Comodidad, control remoto,
asistentes virtuales ahorro de energia

Fuente: Elaboracién propia basada en Joyanes Aguilar (2021) & Philipe et al. (2018)

Segun Villa Crespo (2023), en el contexto ecuatoriano se observé una adopciéon
creciente de tecnologias loT en muchos hogares y espacios publicos, aunque
persistieron desafios relacionados con la infraestructura tecnoldgica y la capacitacion
de los usuarios, la ciberseguridad no depende unicamente de la tecnologia, sino
también de politicas publicas y educacion digital, las cuales limitaron su
implementacion efectiva en sectores como el transito y la salud. Ademas, Victor (2023)
senaldé que la gestion segura de la informacion y la proteccion de dispositivos
conectados fueron pilares fundamentales para el desarrollo sostenible de varios
entornos.

Segun Villa Crespo (2023), indicé que, a pesar de los avances tecnoldgicos siguen
persistiendo amenazas que afectaron la seguridad de los dispositivos IoT,

especialmente en entornos domésticos y urbanos estas amenazas se agruparon en

11
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capas, desde el hardware hasta la aplicacion y requirieron soluciones especificas para
cada nivel, los problemas mas frecuentes, como ya se mencioné anteriormente las
contrasefias débiles y la falta de actualizaciones. Ademas, Kavitha et al. (2025)
indicaron que los botnets disefiados para [oT evolucionaron y presentaron

arquitecturas mas sofisticadas, capaces de coordinar ataques de manera distribuida.

Tabla 3

Tipos de vulnerabilidades en dispositivos loT

Amenaza emergente Tecnologia implicada Solucién técnica
Botnets distribuidos loT avanzado Deteccién con machine learning
Malware en firmware Firmware vulnerable Actualizacién automatica y monitoreo

Pirateria de codigo fuente Cddigo fuente en dispositivos Deep learning hibrido

Manipulacion de trafico Redes IoT interconectadas Blockchain y segmentacion de red

Fuente: Villa Crespo (2023) & Victor et al. (2023) & Sharma & Dhiman (2025) & Kavitha et al. (2025)

Las soluciones tradicionales dentro de la seguridad informatica, como el cifrado
simétrico, la autenticacidén basica por usuario y contrasefia, el uso de firewalls, fueron
pilares fundamentales en la proteccion de sistemas digitales, estas técnicas
presentaron limitaciones frente a los desafios actuales del Internet de las Cosas (loT),
donde la escalabilidad y heterogeneidad de dispositivos tienen una exposicion
constante a redes publicas requieren enfoques mas robustos. Segun Maciej Serda
et al. (2019), el cifrado clasico siguié siendo util, pero debié complementarse con
mecanismos mas dinamicos y adaptativos para enfrentar amenazas modernas como
el spoofing, el sniffing y los ataques de intermediario.

En resguardo, las soluciones emergentes como el uso de blockchain, inteligencia

artificial (IA) y aprendizaje automatico (machine learning) ofrecieron capacidades
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avanzadas para la deteccion de anomalias, la trazabilidad de eventos y la gestion
descentralizada de identidades, blockchain permitié registrar transacciones de forma
inmutable, lo que mejora la integridad de los datos en redes loT. Por su parte, lalA'y
el aprendizaje automatico facilitaron la identificacién de patrones de comportamiento
malicioso en tiempo real, adaptandose a nuevas amenazas sin intervencion humana.
Como indico Joyanes Aguilar (2021), estas tecnologias emergentes no solo
fortalecieron la seguridad, sino que también optimizaron la eficiencia operativa en
entornos criticos como ciudades inteligentes y sistemas de salud conectados.

Tabla 4

Comparacioén entre soluciones tradicionales y emergentes en loT

Tipo de solucién Ejemplos principales Ventajas clave

Tradicional Cifrado simétrico, autenticacion Simplicidad, bajo costo
basica

Emergente Blockchain, 1A, aprendizaje Adaptabilidad, deteccion
automético inteligente

Fuente: Elaboracién propia basada en Maciej Serda et al. (2019) y Joyanes Aguilar (2021)

Como manifestdé (Jumbo etal., 2023), en Ecuador un estudio realizado por
investigadores de la Escuela Politécnica Nacional y el Instituto Superior Tecnoldgico
Wissen identific6 multiples vulnerabilidades en dispositivos loT expuestos
publicamente, mediante un escaneo de direcciones |IPv4, se detectaron camaras web,
servidores Apache y routers con credenciales accesibles sin cifrado, especialmente en
las provincias de Pichincha y Guayas, esto evidencia un bajo nivel de seguridad
informatica en el pais, donde muchos dispositivos estan conectados sin medidas de

proteccion adecuadas, exponiendo datos sensibles a posibles ataques.
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Segun (Celi Sandoya, 2023), a nivel regional un trabajo académico desarrollado en la
Universidad Politécnica Salesiana de Guayaquil propuso soluciones de ciberseguridad
para redes loT en América Latina este estudio destaco la necesidad de implementar
firewalls, segmentacion de red, autenticacion multifactor y monitoreo constante para
mitigar ataques como el ransomware y el acceso no autorizado. Estas medidas fueron
aplicadas con éxito en entornos industriales y urbanos, demostrando que una
arquitectura de seguridad bien disefada redujo significativamente los riesgos

asociados al loT.

Tabla 5

Ejemplos de vulnerabilidades y soluciones loT en Ecuador y Latinoamérica

Regién/Pais Caso documentado Solucién propuesta

América Latina Riesgo de ransomware y Segmentacion de red,
acceso no autorizado en redes autenticacion multifactor,
0T industriales. monitoreo

Ecuador Exposicién de camaras web y Escaneo preventivo, cifrado de
routers sin cifrado en Pichincha credenciales, firewall
y Guayas

Fuente: Elaboracién propia basada en Jumbo et al. (2023) y Celi Sandoya (2023)

Conclusiones

El presente estudio permitié identificar las principales amenazas de seguridad que
tiene la loT, destacando varios puntos que se vieron con debilidad, que son
contrasenas débiles, software desactualizado y configuraciones inseguras. Todos
estos factores comprometen la seguridad de los sistemas, los mismos que pueden
tener informacién personal de los usuarios. A través del analisis documental se

evidencié que hay varias formas de proteger los sistemas |0T; una de esas opciones
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es el cifrado de datos de extremo a extremo, la autenticacion multifactor y también
tecnologias blockchain. Todas estas soluciones contribuyen a mitigar todos los
posibles riesgos en seguridad que presenten estos sistemas. Se concluye que la
seguridad en las loT no solo depende unicamente del desarrollo, sino también de los
usuarios. La falta de educacion digital es notoria y, a su vez, la falta de formulacion de
politicas publicas que regulen su uso responsable. Como recomendacion, se sugiere
analizar estudios empiricos los cuales evaluen la efectividad de estas soluciones en
contextos reales y, a su vez, indagar sobre nuevas estrategias para la seguridad en
las 10T, los resultados que se obtuvieron aportan una base soélida para el disefio de
entornos |oT mas seguros y sostenibles, especialmente en paises como Ecuador,
donde la implementacién de estas tecnologias todavia enfrenta un gran desafio en la

infraestructura y la conciencia de la ciudadania.
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